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INTRODUCCION

Fundacién Huésped es una organizacién argentina con alcance regional que,
desde 1989, trabaja en dreas de salud publica con el objetivo de que el dere-
cho a la salud y el control de enfermedades sean garantizados. Nuestro abor-
daje integral incluye el desarrollo de investigaciones, soluciones précticas y
comunicacién vinculadas a las politicas de salud publica en nuestro pais y en
la regién.

Cada drea de trabajo recopila datos en el marco de sus actividades y los utiliza
en funcién de sus necesidades y objetivos. En la mayoria de los casos, las prdcti-
cas de seguridad y proteccién de datos estaban definidas dentro de cada dreq,
siguiendo recomendaciones segun el tipo de datos y fines de los mismos.

En 2020 se inicié un proceso para mejorar las capacidades en gestién y pro-
teccion de datos, con el objetivo de definir un plan institucional que alcance a
todos los equipos de manera de unificar criterios, transversalizar buenas prdc-
ticas e identificar necesidades y oportunidades de mejora.

El primer paso fue relevar las bases de datos existentes en la organizacién y
conformar un equipo de trabajo con representantes de las diferentes dreas.
Posteriormente con el apoyo de un consultor, ampliamos el diagnéstico y reci-
bimos recomendaciones para la gestién y proteccién de datos. Estas recomen-
daciones fueron la base para establecer un plan institucional que ha guiado
nuestro trabajo en los Gltimos dos afios.

A lo largo de este recorrido, buscamos referencias en otras organizaciones y
hemos identificado que son limitadas las experiencias, por lo que creemos
que es relevante generar conversaciones entre organizaciones sociales sobre
nuestras précticas en el manejo de datos.

Con el apoyo del Centro de Estudios en Libertad de Expresién y Acceso a la Infor-
macién (CELE) de la Universidad de Palermo, implementamos un proyecto que
incluyé la realizacién de una encuesta entre organizaciones sociales para inda-
gar sobre sus experiencias y un encuentro para poner en comun los hallazgos.
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:¢COMO LAS ORGANIZACIONES SOCIALES
PROTEGEMOS LOS DATOS PERSONALES?

Obijetivos

* Relevar las acciones implementadas y desafios que enfrentan organizacio-
nes sociales que trabajan en derechos humanos en relacién al manejo de
datos personales.

e Generar un espacio de intercambio y aprendizaje que permita mejorar las
prdcticas de estas organizaciones.

Encuesta

Disefiamos una encuesta con diferentes secciones para relevar las acciones
implementadas y desafios que enfrentan organizaciones sociales que traba-
jan en derechos humanos en relacién al manejo de datos sensibles. De acuer-
do a la Ley Nacional de Protecciéon de Datos Personales (25.326), los datos
sensibles son aquellos que revelan el origen racial y étnico, opiniones politi-
cas, convicciones religiosas, filoséficas o morales, afiliacién sindical e informa-
cién referente a salud o a vida sexual de una persona.

La encuesta se envié directamente a organizaciones, redes, y se solicité la co-
laboracién para ampliar la difusién de la misma. Se realizé de manera online

y voluntaria, desde el 8 al 22 de marzo de 2023.

Por el tipo de informacién recopilada, no se identificé la persona y/o organi-
zacién que respondia. Se registré la direccién IP de cada respuesta y ese
valor se tomé para descartar respuestas repetidas.

Se obtuvieron un total de 39 encuestas, se descartaron las que no estaban res-
pondidas y/o incompletas. Los resultados que se muestran a continuacién se
basan en las 20 encuestas restantes.
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Resultados

La mayoria de las respuestas sefialan que las organizaciones recopilan datos
sensibles para prestar servicios, es decir que constituyen un aspecto central de
su trabajo.

éCon qué objetivos recopilan los datos sensibles?

Comarcon oo e e e | 75
servicios ?

Realizar investigaciones _ 45%

Segmentar la base para ofrecer informacién o - 0%
servicios ?

Fines epidemioldgicos . 5%

No sé . 5%

Prefiero no contestar F 5%

0% 10% 20% 30% 40% 50% 60% 70% 80%

En cudnto al tipo de datos sensibles que recopilan, incluimos una pregunta de
seleccién mdltiple cuyas opciones de respuesta se basan en lo que la Ley de
proteccién de datos personales define como datos sensibles.

¢Qué datos sensibles recopilan en la organizacion?

Origen racial o étnico — 35%

Informacién referente a la vida sexual || NN 0
Prefiero no contestar || NGNGB 5%
Nosé NG 5%
Opiniones politicas [ NEKGTGTNININEGEGEGEGEEE 15
Convicciones religiosas, filoséficas o morales || NN 15/

Afiliacién sindical F 5%

0% 5% 10% 15% 20% 25% 30% 35% 40%
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Segun el andlisis, en mds del 50% de los casos se realiza algin registro de los
usuarios que acceden a los datos sensibles.

éTienen un registro de los usuarios de la organizacién

que acceden a los datos sensibles?
10%
5% \ \

50%

m Si, para todos

m Si, para algunos
20% mNo

Prefiero no contestar

No sé

15%

La periodicidad de actualizacién de los datos es muy variable entre las respues-
tas obtenidas.

¢Cémo y cada cuanto tiempo actualizan el listado?

/ 15%

10%

5%

5%\

5%

No sé

® No contesta
B Ingresos y egresos
= Mensual
Bimestral
Semestral

= Ocasional
40%

En relacién a las cuentas de correo institucionales, la mayoria de los encuesta-
dos indica que existe un proceso definido para la creacién, modificacién y
eliminacién. Este dato es relevante ya que ademds del acceso a plataformas
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especificas, las cuentas de mail suelen contener informacién sensible o que
requiere proteccién.

¢éTienen establecido un procedimiento de alta, modificacion
y baja de cuentas de correo institucionales?

u Sj
mNo

No sé

19%
62%

Se realizaron dos consultas sobre medidas de seguridad informdtica, una de
ellas fue especifica sobre contrasefias. La gran mayoria indica la exigencia de
contrasefias robustas y también hay gran adopcién de usuarios Gnicos y per-
sonalizados. Sobre los demds puntos hay importantes posibilidades de
mejora, los menos explorados son el uso de un gestor de claves y el bloqueo
de almacenamiento de claves en el navegador.

¢Qué medidas de seguridad vinculadas a contraseiias implementan?
Multiple factor de autenticacidn

94%
Exigencia de contrasefias robustas

Exigencia de cambio periddico de contrasefia

19%

mSi
IR
Uso de gestor de claves 50% ® No
19%
No sé
Bloqueo de almacenamiento de claves en el 13% Lo
0
navegador 31%

75%
Usuarios Unicos y personalizados 13%
13%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Considerando otras medidas de seguridad, si bien la totalidad expresa que
utiliza antivirus y también es alto el uso de firewall, es importante sefialar el
bajo porcentaje que realiza capacitaciones ya que la falta de intervenciones
que se enfoquen en les usuaries implica una alta exposicién a riesgos.

¢Qué otras medidas de seguridad informatica implementan?

o 100%
Antivirus

Firewall 20%
20%

27%
Restricciones instalacion de programas & 53%

20%

mSi

20%
Restricciones navegacién de sitios web _ 80% ®No

13%

Uso exclusivo de dispositivos |y 71
0

institucionales 13%

. . 33%
Capacitaciones 53%
13%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

No sé

Encuentro entre organizaciones sociales

La segunda actividad del proyecto consistié en la realizacién de un encuentro
virtual para organizaciones sociales en el que se presenté el reporte con los
resultados de la encuesta realizada.

La jornada se realizé el 15 de mayo y participaron representantes de distintas
éreas de Fundacién Huésped, el CELE, especialistas en proteccién de datos y
miembros de otras organizaciones sociales. Se generaron intercambios enri-
quecedores para fortalecer buenas prdcticas e identificar desafios.



INFORME

PROTECCION DE Q
'\

HUESPED

DATOS PERSONALES

Como resultado del encuentro, surgieron algunas reflexiones a modo de con-
clusiones y propuestas de mejora:

® Reforzar el intercambio sobre la temdtica entre organizaciones y al interior
de las mismas.

® Desarrollar planes integrales o politicas institucionales escritas y difundidas.
® Realizar capacitaciones a usuaries.
e Contar con un equipo interno responsable del seguimiento de las politicas.

® Promover la cooperacién con instituciones publicas y privadas para la ac-
tualizacién en la temdtica.
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NUESTRO RECORRIDO

Como se menciond en la introduccién, en Fundacién Huésped desarrollamos
en los Ultimos afos un plan de accién enfocado en la proteccién de datos per-
sonales. A continuacién compartimos nuestra experiencia.

¢Qué hicimos?
e Creamos un equipo conformado por integrantes de diferentes éreas para
llevar a cabo el andlisis e implementacién de politicas de proteccién de datos

y seguridad informdtica.

® Definimos procedimientos para recopilar, almacenar y gestionar datos per-
sonales.

® Relevamos qué bases de datos manejamos y quiénes lo hacen.

® Realizamos una consultoria para mejorar nuestras capacidades en gestién
y proteccién de datos.

e Realizamos una consultoria legal que incluyd, entre otras tareas, la revisién
de las politicas de privacidad.

* Creamos un Registro Unico de plataformas, licencias y accesos con el fin de
mantener actualizado el registro de usuarios.

* Organizamos capacitaciones sobre seguridad informética y uso de platafor-
mas.

e Analizamos los circuitos actuales para capturar y compartir datos interna-
mente.

® Iniciamos la implementacién de un gestor de claves para uso institucional.
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:Como seguimos?

® Fortalecer el equipo interno responsable de la implementacién de las politi-
cas.

® Reforzar el intercambio sobre la temética con diferentes actores.
® Sostener la definicién, documentacién y difusién de politicas institucionales.

* Establecer estrategias de capacitacién y actualizacién continua de usuaries.

Si te interesan estos temas o querés compartirnos tu
experiencia podés escribirnos a lab@huesped.org.ar
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